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Die Perspektive Thurgau ist als Gemeindezweckverband eine Non-Profit-Organisation in den Bereichen Ge-
sundheitsférderung & Pravention, Mutter- und Vaterberatung, Paar-, Familien- und Jugendberatung sowie Sucht-
beratung. Sie mochte die eigenen datenschutzrechtlichen Belange auf eine klare Datenschutzbasis stellen. Der
Datenschutzbeauftragte des Kantons Thurgau hat deshalb in Absprache mit der Perspektive Thurgau den fol-
genden Leitfaden zusammengestellit.
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Datenschutzbeauftragter des Kantons Thurgau

Rubrik: «Berichte zum DATENSCHUTZ

lic. iur. Fritz Tanner, Rechtsanwalt

Datenschutz in der Perspektive Thurgau

Stichworte: Gesundheitsférderung, Pravention, Sozialberatung, Mutterberatung, Vaterberatung, Paarbera-

tung, Familienberatung, Jugendberatung, Suchtberatung

In den Bereichen Gesundheitsforderung & Pra-
vention, Mitter- und Vaterberatung, Paar-, Fami-
lien- und Jugendberatung sowie in der Suchtbera-
tung werden tagtaglich Personendaten bearbeitet.
Diese miissen technisch und organisatorisch ge-
schiitzt sein. Wird dies vernachlassigt, kann die
Personlichkeit der zu beratenden Personen ver-
letzt werden. Mit diesem Leitfaden soll eine Hilfe
geboten werden, damit es zu keinen Personlich-
keitsverletzungen kommt.

1 Allgemeine Bemerkungen

1.1 Anwendbare Gesetze

Datenschutzrechtliche Regelungen finden wir in diver-
sen Gesetzen. Je nach Konstellation eines konkreten
Falles haben wir entweder bundes- oder kantonalrechtli-
che Regelungen zu beachten. Indirekt kdnnen sogar in-
ternationale Bestimmungen zur Anwendung gelangen.
Dabei ist stets zu beachten, von wem die entspre-
chenden Daten bearbeitet werden. Es gilt der Grund-
satz, dass falls eine Bundesbehdrde Personendaten
bearbeitet, das Bundesgesetz liber den Datenschutz’
zur Anwendung kommt. Dementsprechend ist bei der
Datenbearbeitung durch die Behérden im Kanton
Thurgau das Gesetz tiber den Datenschutz des Kan-
tons Thurgau? zu beachten. Sofern jedoch Personen-
daten durch Private bearbeitet werden, kommtwiede-
rum das Bundesgesetz Uber den Datenschutz zur An-
wendung. Fur diesen Fall gilt unser Datenschutzgesetz
nicht. Neben den Datenschutzgesetzen und diversen
Spezialerlassen wird auch die Beachtung des Strafge-
setzbuches® empfohlen. So wird dort beispielsweise be-
stimmt, dass die Verletzung von Geheimnissen, sei
dies ein Amts-* oder Berufsgeheimnis®, verboten ist.

1 [DSG, SR 235]

2[TG DSG, RB 170.7]

3[StGB, SR 311]

4[StGB, Art. 320: Amtsgeheimnis]
5[StGB, Art. 321: Berufsgeheimnis]

Da es sich bei der Perspektive Thurgau um einen
Gemeindezweckverband handelt, ist bei der Bearbei-
tung von Personendaten durch die Perspektive
Thurgau das Datenschutzgesetz des Kantons Thur-
gau zu beachten.

1.2 Was sind Personendaten?

Im Datenschutz geht es um den Schutz von Perso-
nendaten. Bei der Bearbeitung von reinen Sachda-
ten® kommt das Datenschutzgesetz nichtzur Anwen-
dung.Esistsomitineinemersten Schritt zu definieren,
was genau unterdem

Begriff Personendaten verstanden wird: Selbstver-
standlich handelt es sich bei Personendaten um Daten
von Personen. Gesetzlich wird aber weitergehend
definiert, dass es sich bei Personendaten um Anga-

ben Uber natdrliche oderjuristische7 Personen han-

delt, sofern diese bestimmt oder bestimmbar sind®.
Bestimmt ist eine Person, wenn diese beispiels-
weise durch ihren Namen bezeichnet wird. Bestimm-
bar bedeutet, dassdie Persondurchweitere Um-

stande erkennbar ist®. Sobald dies der Fall ist, sind
die Bestimmungen des Datenschutzes zu beachten,
damit es zu keinen Persdnlichkeitsverletzungen
kommt.Wirhaben somitden Datenschutznichtnurbei
derkonkretenBearbeitung von Personenlisten zu be-
achten, sondern auch bei der weiteren Bearbeitung
von Daten, welche einen Bezug zu bestimmten oder
bestimmbaren Personen aufweisen.

Begriff Personendaten verstanden wird: Selbstver-
standlich handelt es sich bei Personendaten um Daten
von Personen. Gesetzlich wird aber weitergehend

61m Bereich des Datenschutzes gelten alle Daten, die
nicht Personendaten sind, als Sachdaten. Dazu zahlen
beispielsweise die Defibrillatorenstandorte, das amtliche
Postleitzahlenverzeichnis, die Sozialhilfequote einer Ge-
meinde oder die Liste aller 6ffentlichen Trinkwasserbrun-
nen.
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definiert, dass es sich bei Personendaten um Anga-
ben Uber natlrliche oder juristische” Personen handelt,

sofern diese bestimmt oder bestimmbar sind®®. Be-
stimmt ist eine Person, wenn diese beispielsweise
durch ihren Namen bezeichnet wird. Bestimmbar be-
deutet, dassdie Persondurchweitere Umstande er-
kennbar ist®. Sobald dies der Fallist, sind die Bestim-
mungen des Datenschutzes zu beachten, damit es zu
keinen Personlichkeitsverletzungenkommt. Wirhaben
somitdenDatenschutznichtnurbeiderkonkreten Bear-
beitung von Personenlisten zu beachten, sondern auch
bei der weiteren Bearbeitung von Daten, welcheeinen
Bezugzubestimmtenoderbestimmbaren Personen
aufweisen.

1.3 Recht zur Datenbearbeitung

Zur Bearbeitung von Personendaten wird entweder
eine ausdruckliche Einwilligung der zu beratenden Per-
sonen verlangt oder es muss im Gesetz eine Bestim-
mung stehen, welche dies erlaubt . Da im Bereich der
Sozialberatung mit besonders schiitzenswerte Perso-
nendaten'' gearbeitet wird, ist dementsprechendvor-
sichtig mit allen Personendaten umzugehen.

Wie bereits erwahnt, ist die Perspektive Thurgau ein
Gemeindezweckverband. Im Gemeindegesetz wird fest-
gehalten, dass offentlich-rechtliche Kérperschaften den
Zweck haben, Gemeindeaufgaben zu erfiillen. Soweit
die Perspektive Thurgau also im Bereich der Beratung
aktiv ist, verfugt sie Uber eine gentigende gesetzliche
Grundlage, Personendaten zu bearbeiten, soweitdies
notigist. Dies erfolgtim Regelfall mit der mindlichen
Einwilligung derbetroffenen Personen.

1.4 Anspruch auf richtige Daten
und gleichbleibendem Zweck

Esdurfen nurrichtige Personendaten bearbeitet wer-
den. Sollte sich herausstellen, dass Personendaten
falsch sind, sind diese zu korrigieren. Fallsdies nicht

71m geplanten Bundesgesetz (iber den Datenschutz wird
der Anwendungsbereich eingeschrankt, indem nur noch der
Schutz von nattrlichen Personen gelten wird.

8[TG DSG, § 3]

9 Bestimmbar ist eine Person beispielsweise, wenn diese
zwar auf dem Foto nicht direkt erkannt wird, anhand des
gewahlten Dateinamens aber bestimmt werden kann (bei-
spielsweise «Hans.Muster.jpg»)

10[TG DSG, § 4]

" Das Datenschutzgesetz des Kantons Thurgau halt in § 4
fest, dass es sich bei Angaben Uber die religiése, weltan-
schauliche oder politische Ansicht oder Betatigung, bei Da-
ten zum persdnlichen Geheimbereich, zum seelischen,
geistigen oder korperlichen Zustand, bei Massnahmen der

moglichist, sollein Bestreitungsvermerk mit der ent-
sprechenden Klarstellung bei den Daten angebracht
werden. Im Weiteren ist zu beachten, dass Perso-
nendaten nurflrden urspriinglich erhaltenen Zweck
bearbeitet werden dirfen. Andert sich der ur-
sprungliche Zweck, istdie weitere Bearbeitung der
Daten nur zuldssig, wenn dies das Gesetz erlaubt
oder die betroffenen Personen zustimmen.

1.5 Einsichtsrecht in eigene Da-
ten

Die Inhaber von Personendaten haben grundsatzlich
einen Anspruch auf Einsicht in die eigenen Perso-
nendaten. Auf deren Wunsch sollte den Gesuch-
stellern die Datenbearbeitung erlautert werden 2.
Vom Auskunfts- und Einsichtsrecht ausgenommen
sind personliche Notizen der Mitarbeitenden (z.B.
Agendaeintrage, Planungsunterlagen, Gedachtnis-
stitzen fur Gesprache etc.).

Bei Mehrpersonensettings ist zu beachten, dass eine
anfragende Person nicht die Daten einer ganzen
Gruppe erhalten darf. Dies ist nur erlaubt, wenndas
Einverstandnis vonallenbetroffenen Personen vor-
liegt.

Im Umfang der Gewahrung der Einsicht kdnnen die
zu beratenden Personen auch die Herausgabe der
Datenin Kopie verlangen. Die Abgabe der Kopien ist
in der Regel kostenlos.

2 Schweigepflicht

2.1 Amtsgeheimnis

Die Mitarbeiterinnen und Mitarbeiter der Perspektive
Thurgau unterstehen dem Amtsgeheimnis3. Die-
ses Geheimnis wird im Strafgesetzbuch normiert und
bezweckt wie im Datenschutz, die Privatsphare des
Burgers zu schltzen. So ist der einzelne Burger oft
gezwungen, der Verwaltung diverse Tatsachenmit-
zuteilen, sei dies beim Einreichen der Steuererklarung

sozialen Hilfe oder der fursorgerischen Betreuung und
bei Daten zu Straftaten und die dafiir verhangten Strafen
oder Massnahmen um besonders schiitzenswerte Perso-
nendaten handelt, welche nur ausnahmsweise bearbeitet
werden dirfen. Diese Liste ist aber nicht abschliessend.

2 Das Datenschutzgesetz des Kantons Thurgau hélt je-
doch in § 21 fest, dass die Einsicht in Personendaten
eingeschranktoder verweigertwerden kann, wenn wichtige
offentliche oder schutzwiirdige private Interessen dies er-
fordern. Sofern der betroffenen Person ausnahmsweise
keine Einsicht gewahrt werden kann, weil sie zu stark be-
lastet wiirde, kann die Einsicht einer Person ihres Vertrau-
ens ermdglicht werden. Dies gilt aber nur in absoluten
Einzelfallen.

13 [StGB, Art. 320]
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oder bei einer polizeilichen Hausdurchsuchung. Ge-
heimnisse sind Tatsachen, die nureinem beschrankten
Personenkreis bekannt sind und welche der Geheim-
nisherr nicht an weitere Personen bekannt geben will.
Im Unterschied zum Datenschutz sollen beim Amtsge-
heimnis nicht nur Personendaten, sondern zusatzlich
auch Sachdaten vertraulich behandelt werden. Das
unrechtmassige Offenbaren von Amtsgeheimnissen
kann einschneidende Folgen fiir den Tater haben. Der
Strafrahmen geht bis zu drei Jahren Freiheitsstrafe.
Die Verletzung des Amtsgeheimnisses ist auch nach
Beendigung des dienstlichen Verhaltnisses weiterhin
strafbar. Ebenso gilt ein Amtsgeheimnis innerhalbder
Behdrde selbst. Die einzelnen Fachbereiche der Per-
spektive Thurgau diirfen deshalb die ihnen anvertrauten
Geheimnisse grundsatzlich intern nicht frei weiterge-
ben. Soweit jedoch eine gemeinsame Dienstleistung
durch mehrere Fachbereiche erbracht wird, sind zur
Erreichung des gemeinsamen Zwecks gegenseitige Aus-
kinfte der Fachorganisationen erlaubt. Hier wird davon
ausgegangen, dass die betroffene Person eine mdg-
lichst umfassende Unterstiitzung erwartet und deshalb
mit dem Informationsaustausch zwischen den Fachorga-
nisationen einverstanden ist. Da die Einwilligung aber
nichtimmer vorausgesetzt werden kann, empfiehltes
sich dennoch, eine ausdrickliche Einwilligung der be-
troffenen Person einzuholen, damitim gesamten Team
eine gesamtheitliche Unterstitzung geboten werden
kann.

Beim Amtsgeheimnis ist der Tater nicht strafbar, wenn
er das Geheimnis mit schriftlicher Einwilligung seiner
vorgesetzten Behdrde offenbart hat. Das Informieren
der vorgesetzten Behdrde ist trotz eines Amtsgeheim-
nisses erlaubt, falls dies flirdie Aufgabenerfillung rele-
vant ist. Die vorgesetzte Behdrde ist dann aber nicht
berechtigt, Amtsgeheimnisse willktrlich aufzuheben.
Vielmehr gilt der juristische Grundsatz, dass den be-
troffenen Personen vor der Aufhebung eines Amtsge-
heimnissesdas rechtliche Gehér gewahrt werden muss.
Das bedeutet, dass dem Geheimnisherrn die Mdglichkeit
gegeben werden muss, zur geplanten Aufhebung des
Geheimnisses Stellung zu nehmen und dass diese Stel-
lungnahme dann auch angehért wird.

2.2 Berufsgeheimnis

Neben dem Amtsgeheimnis wird im Strafgesetzbuch
der Tatbestand des Berufsgeheimnisses'# erwahnt. Die-
ses bestimmt fiir einzelne Berufe wie Geistliche,

14 [StGB, Art. 321]

5 Verteidiger werden im Strafgesetzbuch explizit erwahnt,
weil friiher in einzelnen Kantone auch Personen zur Straf-
verteidigung zugelassen wurden, welche kein Anwaltspa-
tent besassen. Dies ist heute nicht mehr der Fall.

6 Erganzend sei darauf hingewiesen, dass gestiitzt auf
[ZGB, Art. 448] auch Mediatoren in Verfahren vor der Kin-

Rechtsanwalte, Verteidiger'S, Notare, Patentan-
walte, nach Obligationenrecht zur Verschwiegenheit
verpflichtete Revisoren, Arzte, Zahnarzte, Chiroprak-
toren, Apotheker, Hebammen, Psychologen sowie
ihre Hilfspersonen, dass sie keine Geheimnisse, die
ihneninfolgeihres Berufes anvertrautworden sind, of-
fenbaren durfen. In der Perspektive Thurgaukannein
Berufsgeheimnis beider Beratung durch Anwalte,
beispielsweise bei der Eheberatung, vorliegen®. Im
Unterschied zum Amtsgeheimnis ist das Berufsge-
heimnis nur auf Antrag strafbar. Das bedeutet aber
keineswegs, dass die Verletzung eines Berufsge-
heimnisses weniger gravierend ware. Konkret ist
ein Berufsgeheimnis teilweise gar nicht aufhebbar: So
gibt es einerseits Berufe, die keine Aufsichtsbe-
hoérde haben und die deshalb gar nicht vom Berufs-
geheimnis befreit werden kdnnen und andererseits sind
die Voraussetzungen zur Aufhebung des Berufsge-
heimnisses praxisgemass sehr hoch.

Beratene Personen kdnnen in Kenntnis aller Umstande
die der Schweigepflicht unterstehenden Personen vom
Geheimnis entbinden. Dies gilt sowohl beim Amts-
als auch beim Berufsgeheimnis. Die entsprechende
Entbindung hat aus Beweisgriinden schriftlich zuer-
folgen.

3 Herausgabe Daten

Die Mitarbeiterinnen und Mitarbeiter der Perspektive
Thurgau geben die erhaltenen Daten grundsatzlich
nur so weit bekannt, als das Gesetz die Bekannt-
gabe vorsieht oder die beratenen Personen selbst
ausdrucklich und gesetzlich zulassig in die Bekannt-
gabe eingewilligt hat'”. Zudem muss jede Datenbe-
kanntgabe verhaltnisméssig sein. Insbesondere dir-
fen der Bekanntgabe keine liberwiegenden &ffentli-
chen oder privaten Interessen entgegenstehen. Ist der
Datenempfanger ein 6ffentliches Organ, missen die
Daten der beratenen Person zurErfillung der behérd-
lichen Aufgaben unentbehrlich sein8.

3.1 Herausgabe an Vertreter

Vertreterinnen und Vertreter durfen Gber die Be-
lange der beratenen Personen grundsatzlich gleich
wie diese selbst informiert werden.

desund Erwachsenenbehdrde nicht zur Auskunft ver-
pflichtet werden dirfen.

17 Es muss die richtige Person einwilligen. Es darf weder
ein Irrtum, noch eine Tauschung oder eine Ubervortei-
lung vorliegen. Die betroffene Person muss frei und infor-
miert einwilligen.

18[TG DSG, § 8]
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Urteilsfahige minderjahrige Patientinnen und Patienten
haben ebenso das Recht, dass deren Gesundheitszu-
stand vertraulich behandelt wird. Minderjahrige kénnen
bereits ab dem Einschulungsalter urteilsfahig sein;
d.h. je nach konkreter Situation und Fragestellung. Dies
istim Einzelfall zu prifen. Soweit es zum Schutz und
zum Wohl des Kindes notwendig und geeignet er-
scheint, kann die Mitarbeiterin oder der Mitarbeiter der
Perspektive Thurgau die Eltern in Entscheidungen mit
einbeziehen oder diese zumindest auf dem Laufenden
halten. Sie wird dabei den Jugendlichen erklaren, wie
wichtig es ist, Informationen mit den Eltern zu teilen.
Die Minderjahrigen sollen dabei aber nicht unter
Druck gesetzt werden, sondern es soll ihnen in einer
einfachen und klaren Sprache die Sachlage und die
Folge einer Nichteinwilligung erklart werden. Soweit je-
doch die minderjahrigen, urteilsfahigen Patientinnen und
Patienten in Kenntnis der Sachlage weiterhin daran
festhalten, dass deren Eltern nichtinformiertwerden
durfen, istdies zu akzeptieren. Allenfalls waren die Vo-
raussetzungen fur eine Gefdhrdungsmeldung an die
Kindesschutzbehdrde zu prifen.

Amtlich eingesetzten Vertreterinnen und Vertretern
(Beistand bzw. bei Minderjahrigen deren Vormund)
kommtim Umfang derihnen von der Kindesund Er-
wachsenenbehdrde erteilten Befugnisse das Rechtzu,
Daten Uberdie vertretenen Personen zu erhalten, so-
weit dies zur Erflllung der Arbeit und zum Schutz des
Wohles notwendig ist. Die gesuchstellende Person hat
darzulegen,inwelchem Umfangihrdie Vertretung er-
teilt wurde.

Hateineberatene Personflirden Falldereigenen Urteils-
unfahigkeit einen Vorsorgeauftrag oder eine Patienten-
verfligung erstellt, kommen der darin berechtigten Per-
son im Umfang der ihr Gbertragenen Aufgaben diesel-
ben Rechte zu, uber die auch die beratene Person ver-
fugt.

3.2 Herausgabe an Familienange-
horige und an Bezugspersonen

An Familienangehorige darf nur mit ausdriicklicher Ein-
willigung der beratenen Person Auskunft erteilt und
Einsicht in deren Akten gewahrt werden. Zwar kann
es im familidren Umfeld oft zu Unverstandnis kom-
men, wenn die Herausgabe von Personendaten verwei-
gert wird. Demgegenuber ist es aber professionellen
Beratern sicherlich bestens bekannt, dass insbeson-
dere im familidren Umfeld die Parteien hochst zerstrit-
ten sein kdnnen und die vorschnelle Weitergabe von
Daten in diesem Bereich sehr problematisch werden
kann.

19 [KVG, Art. 1a]
20 [UVG, Art. 1a]

3.3 Herausgabe an Versicherun-
gen

BeiderHerausgabe von Datenan Versicherungen ist
zu unterscheiden, ob es sich um obligatorische Ver-
sicherungen oder um Privatversicherungen handelt.
So kann sich die Herausgabe von Personendatenan
obligatorische Versicherungen nach KVG, IVG und
UVG einfacher gestalten als die Herausgabe anpri-
vate Versicherungsgesellschaften nach VVG.

Die obligatorische Krankenversicherunggewahrt Leis-
tungen bei Krankheit, bei Mutterschaftund bei Un-
fall, soweitkeine Unfallversicherung dafiir auf-
kommt'®. Falls die Perspektive Thurgau die Leistun-
gen mit der Krankenversicherung abrechnen kann,
sind im KVG-Bereich die Daten des Versicherungsfal-
les austauschbar, soweit diese zur Uberprifung ihrer
Leistungspflicht notwendig sind. Medizinische Ge-
sundheitsdaten sollen aber nicht direkt an die Versi-
cherungen gehen, sondern an deren Vertrauens-
arzt. Dieser erhalt auf schriftliche Anfrage hin ohne
schriftliche Zustimmung der Versicherten die auf den
konkreten Versicherungsfall bezogenen Daten. Doku-
mente dirfen nicht weitergegeben werden, wenn
diesebesonders schutzenswerten Personendaten von
Drittpersonen (z.B. von Familienangehérigen) enthal-
ten, bzw. falls die Daten dieser Drittpersonen nicht
anonymisiert werden kénnen.

Die obligatorische Unfallversicherung versichert die in
der Schweiz beschaftigten Arbeitnehmer?°. Selbst-
standigerwerbende und ihre nicht obligatorisch versi-
cherten mitarbeitenden Familienmitglieder kénnen
sich freiwillig versichern?'. Auch die Unfallversicherun-
gen, bzw. deren Vertrauensarzte, erhalten bezogen
auf den konkreten Versicherungsfall ohne weiteres
die bendtigten Daten.

Auch im Bereich der obligatorischen Unfallversiche-
rung dirfen Dokumente nicht weitergegeben werden,
wenn diese besonders schitzenswerten Personenda-
ten von Drittpersonen enthalten, bzw. wenn die Da-
ten nicht anonymisiert werden kénnen.

Die zustéandige IV-Stelle erhalt auf schriftliche An-
frage und sofern sie die Kopie des IV-Anmeldefor-
mulars der Versicherungsnehmer vorlegt, diejenigen
Daten, die zur Abklarung von Leistungs- und Re-
gressanspriichen erforderlich sind. Verlangt die IV-
Stelle Informationen im Zusammenhang mit der
Friherfassung einer Patientin oder eines Patienten
und legt sie die Kopie einer entsprechenden Voll-
macht bei??, so sind diejenigen Auskiinfte zu ertei-

21 [UVG, Art. 4]
22 [ATSG, Art. 28 Abs. 4]
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len, die fur die Abklarung im Rahmen der Friherfas-
sung erforderlich sind.

Auch hier darf keine Auskunft erteilt werden, wenn in
diesen Dokumenten besonders schutzenswerte Perso-
nendaten von Drittpersonen enthalten sind und diese
nicht anonymisiert werden kdnnen.

3.4 Herausgabe an Privatversiche-
rung (VVG)

Anders stellt sich die Situation bei Privatversicherun-
gen?3 dar: An private Versicherungen dirfen Personen-
daten nur bekanntgegeben werden, wenn die aus-
drlckliche Einwilligung der beratenen Person vorliegt.

3.5 Herausgabe an Gemeinwesen

Auchwenn es sich beiderPerspektive Thurgau um ei-
nen Gemeindezweckverband handelt und somit Leis-
tungsauftrage mit mehreren Gemeinden bestehen, gelten
Gemeinwesen betreffend den Beratungsdaten als Dritte
und durfen nicht iber den Inhalt der Beratungen infor-
miertwerden. Die Herausgabe von Statistikdaten, bei-
spielsweise zu den Fallzahlen, ist grundsatzlich erlaubt.
Dabei durfen aber keine Rickschlisse auf Personenda-
ten ermdoglicht werden.

3.6 Herausgabe an KESB

3.6.1 Melderecht

Das Zivilgesetzbuch bestimmt, dass grundsatzlich jede
Person der Erwachsenenschutzbehdrde Meldung er-
statten kann, wenn eine Person hilfsbedurftig er-
scheint.

3.6.2 Meldepflicht

Wer in amtlicher Tatigkeit von einer solchen Person
erfahrt und der Hilfsbedurftigkeit im Rahmen seiner
Tatigkeit nicht Abhilfe schaffen kann, ist meldepflich-
tig?*. Das giltgrundsatzlich nicht fiir Personen, die ei-
nem Berufsgeheimnis unterstehen?. Diese sind somit
weiterhin nicht verpflichtet, neu aberberechtigt, der
Kindesund Erwachsenenschutzbehérde Meldung zu er-
statten26. Zudem sind Arztinnen und Arzte, Zahnarz-
tinnen und Zahnarzte, Apothekerinnen und Apotheker,
Hebammen und Entbindungspfleger, Chiropraktorinnen

23 7.B. Zusatzversicherungen zur obligatorischen Kranken-
versicherung

24 Die Kantone koénnen weitere Meldepflichten vorsehen. Im
Kanton Thurgau geschah dies gemass § 22 des Gesetzes
Uber die Volksschule (RB 411.11) und § 13 der Sonder-
schulverordnung (RB 411.411) nur fir den Fall, dass in den
Schulen Anzeichen festgestellt werden, dass Erziehungsbe-

und Chiropraktoren, Psychologinnen und Psycholo-
gen sowie ihre Hilfspersonen dann zur Mitwirkung ver-
pflichtet, wenn die geheimnisberechtigte Person sie
dazu erméachtigt hat oder wenn die vorgesetzte Be-
hoérde oder die Aufsichtsbehodrde sie auf eigenes
Gesuch oder auf Gesuch der Kindesund Erwachse-
nenschutzbehdrde vom Berufsgeheimnis entbunden
hat?”.

3.6.3 Meldung bei ernsthafter Gefahr

Bekanntlich kannim Umgang mit zu beratenden
Personen eine ernsthafte Gefahr auftreten, wonach
sich die hilfebedurftigen Personen selbst geféahrden
oder eine Straftat begehen, mit der sie jemanden
korperlich, seelisch oder materiell schwer schadigen.
In diesem Fall sind die Angestellten und auszubilden-
den Personen der Perspektive Thurgau auch wenn
sie einem Amts- oder Berufsgeheimnis unterstehen
berechtigt, der Kindesund Erwachsenenschutzbe-
horde Mitteilung zu machen?8. Hierbei ist die schriftli-
che Einwilligung der beratenen Person bzw. eine Ent-
bindung von der Schweigepflicht nicht erforderlich.

3.7 Herausgabe an Polizei,
Staatsanwaltschaft

Verlangt die Polizei oder die Staatsanwaltschaft
Auskunft, ist haufig unklar, gestitzt auf welche
Rechtsgrundlage diese erfolgen soll (Amtshilfe nach
kantonalem Polizeigesetz, Ermittlungsverfahrenim
Rahmender StPO oder Rechtshilfe nach StPO). Es
ist daher zu empfehlen, nur auf schriftliches und be-
grundetes Gesuch hin Auskunft zu erteilen. Die Po-
lizei hatdarin die massgebende Rechtsgrundlage
darzulegen, sodass die Perspektive Thurgau priifen
kann, ob eine Pflicht oder ein Recht zur Auskunftbe-
stehtund ob eine Entbindungvom

Berufsgeheimnis oder vom Amtsgeheimnis erforder-
lich ist.

Die einvernehmende Behdrde (in der Regel die
Staatsanwaltschaft oder die Polizei) muss die Zeu-
gin bzw. den Zeugen auf das Zeugnisverweige-
rungsrecht aufmerksam machen, das heisst, dass sie
die anwendbare Rechtsgrundlage nennen muss. Es
empfiehlt sich jedoch, im Einzelfall und vorgangig ab-
zuklaren, ob die Perspektive Thurgau eine Pflicht

rechtigte ihre Aufgaben vernachlassigen oder damit
Uberfordert sind. Im Bereich der Perspektive Thurgau
existieren keine solchen Gesetzesbestimmungen.

25[ZGB, Art. 443 Abs. 1]

2 [StGB, Art. 321 Ziff. 3]

27 [ZGB, Art. 314c], [ZGB, Art. 448 Abs. 2]
28 [ZGB, Art. 453 Abs. 2], [StGB, Art. 17]
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zur Aussage hat und ob die Einwilligung der berate-
nen Personbzw. die Entbindung vonder Schweige-
pflicht erforderlich ist. Im Zweifelsfall ist die Aussage
zu verweigern und beschlagnahmte Akten sind unver-
zuglich siegeln zu lassen.

3.8 Auskunft in Zivilverfahren und
Verwaltungsverfahren

EskannmitAusnahme der Siegelungaufdie obigen
Ausfiihrungen zum Strafverfahren verwiesen werden.

3.9 Herausgabe an Behorden im
Rahmen der Amtshilfe

Gemass Verwaltungsrechtspflegegesetz leisten sich Be-
hérden grundsatzlich Amtshilfe2°. Das gilt aber nicht
fur besonders schiitzenswerte Personendaten. Des-
halb werden Behdrden im Einzelfall und auf schriftliches
und begrindetes Gesuch hin Personendaten der bera-
tenen Personen hdchstens dann bekannt gegeben,
wenn die Behorde nachweist, dass sie gesetzlich zur
Bearbeitung dieser Daten befugt ist und die Datenim
konkreten Fallfir die Wahrnehmung ihrer Aufgabe un-
entbehrlich sind oder wenn die schriftliche Einwilligung
der beratenen Person vorliegt oder die Perspektive
Thurgau von der Schweigepflicht entbunden wurde3°,

4 Dokumentation: Akten
4.1 Inhalt

Der Beratungsverlauf soll nachvollziehbar in den Akten
dokumentiert werden. Im Weiteren befinden sich in den
Akten allenfalls auch Angaben zu den vertretungsbe-
rechtigten Personen und Bezugspersonen und zu den
familiaren Verhaltnissen. Die Mitarbeiterinnen und Mit-
arbeiter der Perspektive Thurgau fuhren die Akten
laufend nach. Die Akten kénnen in Papierform oder in
elektronischer Formgefuihrt werden. Bei elektronischer
Aktenfihrung missen die Eintragungen datiert und je-
derzeitabrufbar sein. Allfallige Anderungen in den lau-
fenden Akten sind so durchzuflihren, dass die Mutatio-
nen erkennbar bleiben. Zudem ist darauf zu achten,

2[TG VRG, § 12a]

30Wie bereits bei den Ausfiihrungen zur KESB erwahnt,
kann in den dortigen Verfahren eine Mitwirkungspflicht bei
der Abklarung des Sachverhaltes bestehen [ZGB, Art.
314c], [ZGB, Art. 448 Abs. 2].

31 Fir Kontrollzwecke muss die Software automatisch in
Logdateien festhalten, wer wann welche Daten bearbeitet
hat.

32[TG DSG, § 4 Abs. 2]: «Personendaten durfen nicht fiir
einen Zweck verwendet oder bekanntgegeben werden, der

dass keine Daten auf externe Serverausgelagert
werden. Es muss ebenso sichergestellt werden, dass
Datenschutzkontrollen durchgefiihrt werden kdén-
nens’,

4.2 Aufbewahrung Daten wah-
rend Mandat

Verantwortlich fir die Verwaltung und die Aktualitat
der Akten ist die Perspektive Thurgau. Sie legt die
Zustandigkeiten und Verantwortlichkeiten fest. Dabei
ist zu beachten, dass Daten nur so lange aufbewahrt
werden durfen, wie dies zur Erreichung des urspriingli-
chen Zweckes nétig ist32.

4.3 Aufbewahrung Daten nach
Beendigung Mandat

Die Akten werden nach Beendigung der Beratung
wahrend mindestens 10 Jahrendurch die Perspek-
tive Thurgau aufbewahrt. Die Aufbewahrungsfrist
beginnt mit dem Abschluss des letzten Eintrages zu
laufen. Werden abgelegte Dokumente in ein neues
Aktendossier fir einen neuen Fall integriert, beginnt
die Frist mit deren Abschluss neu zu laufen. Die
Aufbewahrung kann in Papierform oder in elektroni-
scher Form erfolgen. Wahrend der Dauer der Aufbe-
wahrungsfrist haben die betroffenen Personen das
Recht, in ihre Akten Einsicht zu nehmen und Ko-
pien bzw. Ausdrucke zu erhalten.

Da die Eintrage einerseits fiir buchhalterische Be-
lange und allenfalls auch zur Abwehr von Haftungs-
prozessen bendétigt werden, diirfen die Angaben nicht
vor Ablauf der Verjahrungsfrist geldschtwerden. In
einigen Kantonen gilt die anderslautende Regelung,
wonach Unterlagen bereits vor Ablauf der Verjah-
rungsfrist geléscht werden dirfen, falls die beratene
Person bestatigt, dass sie oder er auf die Geltendma-
chung von allfalligen Haftpflicht- oder strafrechtlichen
Ansprichen verzichtet. Das Problem liegt bei Ver-
zichtserklarungen aber darin, dass die verzichtende
Person eventuell auf diese Rechte gar nicht verzich-

ten kann333. Solange also die Daten zur Abwehr all-
falliger noch nichtverjahrter Anspriiche bendétigt wer-
den, dirfen diese auch bei einem Verzicht durch die

nach Treu und Glauben mit dem urspriinglichen Zweck
unvereinbar ist».

33 Der Verzicht auf die Geltendmachung von Anspriichen
kann beispielsweise unguiltig sei, weil die verzichtende
Person zur fraglichen Zeit urteilsunfahig war oder weil
der Verzicht nur in einer vorgeschriebenen Form erfolgen
kann bzw. weil aus weiteren Griinden ein Opfer gar nicht
Uber die erforderliche Tatmacht verfigt (Offizialdelikt
etc.).
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berechtigte Person nicht geléscht werden.

Der Kanton Thurgau verfugt derzeit Gber kein Gesetz
im formellen Sinn, wonach die

Akten nach Ablauf der oben genannten Aufbewah-
rungsfrist dem zusténdigen Archiv zur Ubernahme an-
geboten werden miissen®t. Ohne eine anderslautende
Bestimmung in einem entsprechenden Gemeindegesetz
sind deshalb nach heutiger Rechtslage besonders schuit-
zenswerte Personendaten nach Ablauf der Aufbewah-
rungsfrist zu vernichten. Bei der Entsorgung der Akten
ist in jedem Schritt die Geheimhaltung einzuhalten.
Die Entsorgung geschieht durch Schreddern oder durch
Verbrennen in der Kehrichtverbrennungsanlage unter
Aufsicht bzw. bei elektronischer Aktenflihrung durch
endgliltige Loschung der Daten, zum Beispiel durch
physische Vernichtung des Datentragers. Beim Ver-
nichtungsvorgang istinsbesondere zu beachten, dass
die Akten nie unbeaufsichtigt sind. Es muss beim Ver-
nichtungsvorgang unbedingt verhindert werden, dass un-
befugte Dritte Einsicht in die Daten erhalten.

4.4 Zugang zu den Akten

Zugang zur Akten haben die Angestellten und die aus-
zubildenden Personen der Perspektive Thurgau nur so
weit, als sie an der Beratung der betroffenen Person
beteiligt sind oder ihre Funktiondies erfordert. Werden
Akten elektronisch gefiihrt, ist der selektive Zugang
mittels technischer und organisatorischer Massnah-
men zu gewahrleisten (z.B. durch Berechtigungskon-
zept und Passwortschutz).

5 Sicherheit

5.1 Allgemeine Bemerkungen

Die Perspektive Thurgau ist verpflichtet, die von ihnen
bearbeiteten Personendaten durch angemessene tech-
nische und organisatorische Massnahmen vor unberech-
tigter Veranderung und unerlaubter Bekanntgabe so-
wie vor Verlust zu schutzen.

34 1m Kanton Thurgau existiert derzeit noch kein Archivge-
setz. Ein solches ist derzeit in Planung. Der Entwurf wurde
kirzlich vom Regierungsrat zur anschliessenden Einrei-
chung beim Grossen Rat behandelt. Bis dieses in Kraft tre-
ten wird, gilt aber weiterhin, dass bis heute keine gesetzli-
che Grundlage im formellen Sinn besteht, welche die wei-
tere Aufbewahrung von besonders schitzenswerten Perso-
nendaten erlauben wiirde. Zwar bestimmt das Reglement
des Regierungsrates Uber das Staatsarchiv [R des RR
Staatsarchiv, § 4 Abs. 2] «dass die ablieferungspflichtigen
Stellen im Einvernehmen mit dem Staatsarchiv festlegen,
welche Akten als erhaltenswirdig zu bezeichnen sind».
Diese Bestimmung steht aber nicht in einem «Gesetzy,
sondern in einem

Diese haben dem aktuellen Stand der Technik zu
entsprechen. Die erforderlichen Massnahmen rich-
ten sich nach den folgenden Schutzzielen:

- Daten und Informationen diirfen Dritten nicht un-
rechtmassig zur Kenntnis gelangen,

- Daten und Informationen mussen richtig und voll-
standig sein,

- Daten und Informationen missen bei Bedarf vor-
handen sein,

- Informationsbearbeitungen miissen einer bearbei-
tenden Person zugerechnet werden konnen,

- Veranderungen von Informationen missen er-
kennbar und nachvollziehbar sein und

- Daten dirfen nicht auf fremden Servern gespei-
chert werden.

Plant die Perspektive Thurgau ein Projekt, welches
die Bearbeitung von Personendaten beinhaltet, die
mitbesonderen Risiken flirden Schutz der Grund-
rechte der betroffenen Personen verbunden sind, ist
dieses vorab der zustandigen Aufsichtsstelle Daten-
schutz zur Vorpriifung zu unterbreiten35.

5.2 Empfangs- und Buroraume

Es ist sicherzustellen, dass in Burobereichen mit
Kundenkontakt, keine Daten der beratenen Perso-
nen an unberechtigte Dritte gelangen. So ist beispiels-
weise wahrend Telefongesprachen darauf zu ach-
ten, dass zufallig anwesende Drittpersonen bei der
ungewollten Mitverfolgung des Gesprachs keine
Ruckschlisse auf weitere Personen machen kénnen.
Ebenso sind herumstehende Ordner, welche von un-
berechtigten Personen erblickt werden kénnen, nicht
mit Hinweisen wie beispielsweise einem erkennba-
ren Namen zu versehen, welche Riickschliisse auf
die beratenen Klienten zulassen. Soweit also Dritte
in einen Buroraum mitAktengelangen, sinddiese
Personennichtalleine zu lassen und es ist daftir
Sorge zu tragen, dass keine Personendaten erkannt

«Reglement» des Regierungsrates, weshalb dieses im
Sinne von [TG DSG, § 4] keine genligende gesetzliche
Grundlage darzustellen kann. Allenfalls bestehen in den
jeweiligen Gemeinden gentigende gesetzliche Grundla-
gen (beispielsweise in Form eines Archivgesetzes oder
als Einzelbestimmung in einem anderen Gesetz),
wodurch die Abgabe der Daten an ein Gemeindearchiv
erlaubt wird. Dies ist im Einzelfall abzuklaren.

35[TG DSG, § 7a] «Die Bearbeitung von Personendaten
muss vorab durch die Aufsichtsstellen geméass § 17 ge-
pruft werden, wenn sie besondere Risiken flr die Rechte
und Freiheiten der betroffenen Personen beinhalten
kann.»
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werden konnen3®., Allenfalls sind weitere bauliche Mas-
snahmen im Kundenbereich zu prifen.

5.3 Webseite

Selbstverstandlich durfen auf der Webseite keine Anga-
ben von den beratenen Personen erscheinen. Daten-
schutzrechtlich ist jedoch zu beachten, dass beim Be-
trieb einer Webseite noch weitere Personendaten an-

fallen. So wird oftmals das Surfverhalten der Online-Be-
sucher gespeichert und ausgewertet. Dadurch kénnen

Persdnlichkeitsprofile von denjenigenPersonen erstellt
werden, welche die Webseite der Perspektive Thurgau
besuchen. Konkretbedeutet dies, dass aus der Tatsa-
che, dass jemand vermehrt beispielsweise die Seiten
der Suchtberatung aufruft, auf ein Suchtproblem des
Seitenbesuchers geschlossen werden kénnte. Die Ana-
lyse solcher Personendaten kann eine Datenschutz-
verletzung darstellen; dies ist insbesonderedannder
Fall, wenndie Auswertungdurch aussenstehende Dritte
vorgenommen wird%7.

5.4 EU Datenschutz Grundverord-

nung (EU DSGVO)

Seitdem 25. Mai 2018 ist die EU Datenschutz- Grund-
verordnung (EU-DSGVO) anwendbar. Hierbei handelt
es sich nicht um ein Schweizer Gesetz. Die EU-
DSGVO muss auch nicht von der Schweiz tibernom-
men werden. Dennoch sollten die Bestimmungen der
EU-DSGVO beachtet werden. Andernfalls lauft die
Perspektive Thurgau Gefahr, dass die Persdnlichkeit
von Personen, welche in der EU wohnen, verletzt wird
und diese Personen dann bei einem Gerichtin der EU
gegen die Perspektive Thurgau klagen werden. Dies
kann sehr weitgehende finanzielle Folgen haben. Obwohl
die Perspektive Thurgau der Schweizer Gesetzgebung

36 Die Vertraulichkeit im Biiro kann allenfalls durch Abde-
ckung der Ordnerrticken oder erreicht werden; andere Vor-
kehrungen sind ebenfalls denkbar.

37 Hier ist beispielsweise an die Auswertung durch die
Dienste von Google Analytics zu denken, welche der Unter-
nehmung Google erlaubt, die Besucherzugriffe detailliert
auszuwerten.

38 Damit beim Versand eines Newsletters die Bestimmun-
gen der EU-DSGVO nicht verletzt werden, miissen diverse,
teilweise sehr komplizierte Einschréankungen zu beachten
werden:

Der Nutzer muss einwilligen oder die Datenverarbeitung
muss gesetzlich erlaubt sein.

Es ist eine informierte Einwilligung erforderlich.

Ein Opt-Out-Verfahren ist nicht erlaubt. Vielmehr sollte vom
Nutzer wenigstens ein Kastchen neu angeklickt werden
mussen; demgegeniiber gelten Stillschweigen, bereits an-
gekreuzte Kastchen oder die Untatigkeit des Nutzers nicht

unterstellt ist, muss die EU-DSGVO beachtet wer-
den, sofern im EU-Gebiet Waren oder Dienstleistun-
gen angeboten werden, auch wenndas Angebot
kostenlos erfolgt, wasbeispielsweise beim Angebot
eines Newsletters der Fall sein kann38. Weitere
Probleme kénnen sich ergeben, wenn wir Perso-
nendaten durch einen in der EU domizilierten Auf-
tragsdatenbearbeiter bearbeiten lassen, was bei-
spielsweise bei der Verwendung von Cloud-Diens-
ten der Fall sein kann. Zudem sei nochmals darauf
hingewiesen, dass die Bearbeitung von Daten der
Besucher einer Webseite zur Anwendbarkeit der
EU-DSGVO fuhren kann.

5.5 Kommunikation

Neben der Briefpost werden heute im praktischen
Leben vermehrt glnstige und rasche Kommunikati-
onsmittel eingesetzt. Hierbei ist aber stets daran zu
denken, dass diese einerseits nicht vom Postge-
heimnis erfasstwerden und andererseits aufgrund
der internationalen Verflechtung eine grosse Gefahr
fur die nétige Vertraulichkeit der Meldungen darstel-
len. So wird beispielsweise oft verkannt, dass der
Versand eines E-Mails vom Absender ber dessen
Mailserver zum Mailserver des Empfangers gelangt
und dann auf jenem Computer vom Empfénger au-
tomatisch abgeholt wird. Sowohl aufdemWegalsauch
beiderZwischenspeicherung auf den Mailservern
kénnen die Meldungen allenfalls von unberechtigten
Dritten eingesehen werden. Zur Verletzung eines Ge-
heimnisses kann es deshalb bereits gentigen, wenn
ein Mail von einem Administrator bei einem exter-
nen Mailserver-Betreiber eingesehen werden kann. Es
istdeshalb darauf zu achten, dass einerseits der
Ubertragungsweg sicher gestaltet wird und anderer-
seits auch die zwischengespeicherten Mails nicht von
unberechtigten Dritten eingesehenwerdenkénnen.

als genligende Einwilligung.

Der Newsletteranbieter muss die erteilte Einwilligung be-
weisen koénnen (Ein Single-Opt-In, d.h. der Eintrag in ein
Formular oder ein Confirmed-Opt-In, d.h. ein blosses Be-
statigungsmail gentigen nicht; es braucht gemass der in
der EU derzeit herrschenden Meinung eine Double-Opt-
In Einwilligung, d.h. ein Anklicken eines Bestatigungs-
links, damit der Beweis erbracht wird, dass sich der Nut-
zer selbst angemeldet hat und er nicht unbekannterweise
durch Dritte angemeldet wurde).

Es ist vor der Abgabe der Einwilligung auf das Widerrufs-
recht hinzuweisen.

Der Widerruf muss so einfach gestaltet sein, wie die Ein-
willigungserklarung.

Bisher bestehende Newsletter-Kontakte dirfen nicht wie
bisher weiterverwendet werden.

Shop-Betreiber miissen zusatzlich zur Einwilligung ber
die Art der Datenbearbeitung informieren.
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Dies kann beispielsweise durch eine durchgehende und
wirkungsvolle Verschlisselung erreicht werden.

Bei der Angabe einer Mailadresse in einem Briefkopf
darf nicht davon ausgegangen werden, dass dies ein
Einverstandnis darstelle, alle Daten via Mail zu ver-
senden. So wollte der Adressatallenfallsdie
Mailadresse nurfir Terminabsprachen benutzen oder
Uber diese neue Kommunikationsform grundsétzlich er-
reichbar sein. Auch wenn in einem Briefkopf eine
Mailadresse angegeben ist, muss deshalb zuerst abge-
klart werden, inwieweit das bewusste Einverstandnis be-
steht, allenfalls auch «heiklere» Daten Uber diesen Ka-
nal zu akzeptieren.

Bisher galt der Versand von Meldungen Uber Telefax
als datenschutzrechtlich unbedenklich. Das hat sich
geandert, seit die Telefondienste neu Uber IP-Protokolle
laufen. Seither werden auch Fax-Meldungen Uber das
Internetversandt, was eine Gefahr fir den sicheren Ver-
sand darstellt.

Vermehrt besteht auch das Bediirfnis, Messenger-
Dienste wie beispielsweise WhatsApp fur die berufliche
Kommunikation einzusetzen. Dies kann aber daten-
schutzrechtlich problematisch sein. So verlangt bei-
spielsweise WhatsApp den vollstdndigen Zugriff auf
die eigenen Kontakte, wodurch alle im Handy gespei-
cherten Kontaktdaten an WhatsApp (und somit auch
an Facebook) weitergeleitet werden. Nur wenn die
Weitergabe der Kontaktdaten blockiert wird, was
WhatsApp eben gerade nicht zuldsst, kann verhindert
werden, dass spater ein unbekannter Dritter oder ein
installiertes App den beratenen Personen mitteilt,
dass auch die Person XY ein

«Freund» des Beraters der Perspektive Thurgau sei
und dadurch entsprechend ungewollte Freundschafts-
anfragen zwischen Perspektive-Thurgau-Klienten im
Netz umherschwirren.

Ebenso wird von verschiedenen MessengerDiensten
versprochen, dass zwischen den Teilnehmern eine End-
zu-End-Verschlusselung aufgebaut werde, was aber von
niemandem Uberprift werden kann, da der Quellcode
der Messenger-Apps (bzw. des Vermittlungsservers)
nicht offen einsehbar ist. Auf den ungepriften Einsatz
von Messenger-Diensten ist deshalb derzeit zu ver-
zichten.

6 Zusammenfassung

Zusammenfassend ergibt sich, dass alle in der Per-
spektive Thurgau tatigen Personen einerseits den
Grundsatz der Datensparsamkeitbeachten missen, d.h.
nur diejenigen Personendaten bearbeiten dirfen, welche

39 Derzeit kann der interne Mailversand zwischen Servern
des tg.ch-Netzwerkes akzeptiert werden, da in diesem Fall

10

zur Erfiillung der eigenen Aufgabe unbedingt erfor-
derlich sind und dass sie andererseits darauf ach-
ten sollen, dass die bearbeiteten Personendaten
sowohl beim Versand auch bei der Speicherung
bzw. Aufbewahrung stets vor der Kenntnisnahme
durch unberechtigte Dritte geschtzt sind.

Stand: 23. Oktober 2019

die Meldungen nur intern gespeichert und weitergeleitet
werden.
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[EUDSGVO] Verordnung (EU) 2016/679 des Europaischen Parlaments und des Rates vom 27. April 2016
zum Schutz naturlicher Personen bei der Verarbeitung personenbezogener Daten, zum freien
Datenverkehr und zur Aufhebung der Richtlinie 95/46/EG, EU Datenschutz-Grundverordnung
(EU-DSGVO)
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